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(_/ Politica de securitate a

Securitatea si protectia activelor informationale sunt esentiale pentru atingerea obiectivelor
comerciale ale PCM ROM SRL.

Cerintele privind securitatea informatiilor sunt in concordanta cu obiectivele organizatiei, iar
Sistemul de management al securitatii informatiilor (SMSI) este instrumentul care permite schimbul
de informatii, efectuarea operatiunilor corecte si reducerea riscurilor legate de informatii la niveluri
acceptabile.

Avand in vedere acest lucru, activitatile comerciale trebuie sa fie intotdeauna desfasurate astfel
incat sa se asigure niveluri adecvate de disponibilitate, integritate si confidentialitate a informatiilor
prin adoptarea unui ,Sistem de management al securitatii informatiilor” (SMSI) formal, in conformitate
cu cerintele asteptate de partile interesate ale PCM ROM Srl si in conformitate cu reglementarile in
vigoare.

In special, PCM ROM Srl a decis aplicarea SMSI pentru:

« Protectia informatiilor referitoare la procesul de fabricatie a produselor din sectorul
auto, stocate in cadrul companiei si supuse schimbului cu terti. »

Obiectivele generale ale SMSI realizate prin angajamentul persoanei responsabile sunt:

sa demonstreze partilor interesate interne si externe capacitatea proprie de a furniza servicii
[T in mod regulat si de a garanta confidentialitatea si integritatea datelor;

- saminimizeze riscul de pierdere si/sau indisponibilitate a datelor prin planificarea si gestionarea
activitatilor pentru a asigura continuitatea serviciilor;

- sa realizeze o analiza continua si adecvata a riscurilor, care examineaza in mod constant
vulnerabilitatile si amenintarile asociate activitatilor la care se aplica sistemul;

- sa respecte legile si reglementarile aplicabile, cerintele contractuale, regulile si procedurile
organizatiei;

- sa promoveze colaborarea, intelegerea si colaborarea SMSI de catre furnizorii strategici;

- sa se conformeze principiilor si controalelor sau a altor normative/regulamente care
reglementeaza activitatile comerciale in care opereaza organizatia, inclusiv, in special,
reglementarile referitoare la confidentialitate si securitatea datelor cu caracter personal (GDPR)
si schimbul securizat de informatii si date comerciale in sectorul auto (TISAX).

Intregul personal, in cadrul responsabilitatilor lor respective, este implicat in raportarea oricaror
incidente intalnite si a oricaror puncte slabe identificate in SMSI catre Responsabilul Sistemului de
Management al Securitatii Informatiilor (RSMSI).

Intreaga organizatie se angajeaza sa sprijine implementarea, functionarea si revizuirea periodica,
precum si imbunatatirea continua a SMSI,

Conducerea PCM ROM se angajeaza sa urmareasca obiectivele acestei politici cu mijloacele si
resursele adecvate si implementeaza imbunatatirea continua a SMSI pe baza schimbarilor factorilor
externi si interni.




